
ДЕТИ В ИНТЕРНЕТЕ –  

УГРОЗЫ И РЕШЕНИЯ 
 

Всем известно: интернет не только содержит 

множество полезной информации и предоставляет 

выбор развлечений, но и таит массу угроз, которые 

могут повлиять и на материальное состояние семьи, и 

на психологическое здоровье детей.          

Зачастую родители не осознают всю проблему «пропадающих» в Сети детей. А 

столкнувшись с этим, теряются в поисках решения. В статье рассмотрены угрозы, 

которые могут перерасти в большие неприятности при бесконтрольном веб-серфинге 

вашего чада, а также предложено несколько рекомендаций, которые помогут справиться 

с возникшей проблемой без жертв.    
 

УГРОЗЫ ПРИ БЕСКОНТРОЛЬНОМ ИСПОЛЬЗОВАНИИ ИНТЕРНЕТА 
 

На текущий момент возраст интернет-пользователя снизился настолько, что порой 

пятилетние малыши обращаются с компьютером и мобильными устройствами более 

ловко, чем взрослые. Вся причина в стремительном развитии технологий и их 

интеграции в повседневную жизнь людей. Если рассматривать взрослое поколение, то 

можно с уверенностью сказать, что большая часть все же понимает все риски и 

последствия работы с интернетом. А как же дети? Осознают ли они угрозы, которые 

подстерегают их на каждом шагу?  
 

ВРЕДОНОСНЫЕ ПРОГРАММЫ 
 

К вредоносным программам относятся угрозы, способные нанести значительный 

ущерб компьютеру и перехватить персональные данные, в том числе пароли от 

банковских систем. Вот лишь некоторые из действий ребенка в Сети, которые могут 

привести к проблемам:  

 переход на вредоносный сайт;  

 загрузка файлов с файлообменных ресурсов;  

 загрузка пиратских материалов (музыка, видео);  

 установка «бесплатного» ПО, в результате чего может появиться 

нежелательная реклама, в том числе вплывающие окна и рекламные программы;  

 ребенка могут обманным путем убедить предоставить личные данные (его 

собственные или ваши).  
 

КИБЕРБУЛЛИНГ 
 

Под этим понятием подразумеваются угрозы, оскорбления и другие проявления 

агрессии в интернете. По данным ChildLine, только в 2014 году было обработано около 

45 000 жалоб детей на моральный террор в Сети. По оценкам экспертов, в будущем с 

такой угрозой может столкнуться больше детей. В то же время 52% родителей не имеют 



представления о том, что делать, если ребенок стал жертвой издевательств, как показал 

опрос ESET в Великобритании. (/news/2015-04-07/15920) К сожалению, в России случаи 

кибербуллинга тоже не редкость. Недавно на студенческой вечеринке произошло 

изнасилование девушки, что было снято на камеру и отправлено в интернет. В 

результате о случившемся стало известно всем, включая приятелей девушки по вузу, и 

на пострадавшую была организована травля. Подобные случаи доказывают то, что 

подростки порой бывают очень жестоки и не понимают последствий своих поступков. 

Есть и другие случаи, когда дети снимают сцены унижения своего одноклассника, а 

потом подключают к травле всех учащихся в школе посредством распространения 

видео в интернете. В результате ребенок оказывается в глубокой депрессии, которая 

может привести к необратимым последствиям.  
 

ЗАПРЕЩЕННЫЙ КОНТЕНТ 
 

К нему относится информация о наркотиках, 

суициде, причинении себе вреда (сюда же входят 

рекомендации по похудению) и сексуальных 

извращениях, порнографии. Информация о 

перечисленных угрозах распространяется посредством 

определенных сайтов, социальных сетей и рекламных 

баннеров. Очень популярной и повсеместной стала 

реклама всевозможных средств для похудения, которые могут нанести серьезный ущерб 

здоровью. Такая информация часто встречается в рекламных баннерах. На страницах 

социальных сетей можно найти целые группы пользователей, которые обсуждают 

вопросы суицида и самоистязания. Одна 13-летняя девочка пишет о том, как она устала 

от жизни и мечтает о том, чтобы уснуть навсегда. Другая, порезав себя, выложила фото 

в Сеть с надписью: «Тывсепоймешь, нобудетпоздно».  

Согласно статистике, в России на 100 000 молодых людей в возрасте 15-19 лет 

приходится почти 20 случаев суицида, что превышает мировой показатель в 2,7 раза 

(http://www.rg.ru/2015/11/09/pamyatka-site.html).  

Информация о детской порнографии, сексуальных извращениях зачастую 

содержится на файлообменных ресурсах, а также в торрентах в виде вкраплений, 

отдельных страниц. И в таких случаях просмотр может оказаться неизбежным. В 

настоящий момент ведется довольно активная борьба с подобными ресурсами. За 2014 

год Роскомнадзором в российской доменной зоне было заблокировано более 1,5 тыс. 

ресурсов с подобной информацией (http://izvestia.ru/news/595285). Но угроза все еще 

остается. 
  

ДОМОГАТЕЛЬСТВА 
 

Подобные случаи обычно происходят через онлайн-чаты, социальные сети, 

сетевые игровые площадки и прочие ресурсы, позволяющие пользователям вступать в 

контакт. Так, согласно источнику, недавно жертвой 25-летнего педофила стала 11-

летняяя девочка. Познакомившись со своей жертвой в социальной сети и вступив с ней 

в «доверительные отношения», он отправлял ей материалы эротического содержания и 

шантажом вымогал интимные снимки. Сейчас по этому случаю возбуждено уголовное 
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дело, однако информация о здоровье девочки не раскрывается 

(http://news.vse42.ru/feed/show/id/24074656). 

 Следует отметить, что такое общение не ограничивается онлайн-разговорами. Как 

утверждают исследователи, дети довольно часто встречаются со своими новыми 

знакомыми в реальности. По результатам исследования, около 50% российских детей 

назначают реальные встречи. Однако вместо подружки из чата на встречу может прийти 

взрослый человек со скверными намерениями, а иной раз такой «друг» может 

предложить попробовать наркотики. И все, что знают родители  — это вымышленный 

ник нового знакомого. И тем не менее многие родители не считают нужным 

контролировать жизнь детей в Сети. По результатам исследования, проведенного 2015 

году компанией Eset, 51% родителей вовсе отказались от онлайн-наблюдения за своим 

ребенком в социальных сетях (/news/2015-07-24/16542).  
 

ИНТЕРНЕТ-ЗАВИСИМОСТЬ 
 

Эта зависимость практически неизлечима для ребенка. В данном случае 

специалисты советуют только родительскую любовь и внимание.    
 

 ВОЗМОЖНЫЕ РЕШЕНИЯ 

ПРОБЛЕМЫ 
 

Итак, каковы же возможные решения?  

Запреты всегда действовали только до определенного 

возраста, а для некоторых детей их вовсе не существует. 

Бывали даже случаи, когда дети подросткового возраста 

находили способы обхода установленной родителями программной защиты ради того, 

чтобы посетить ресурс из черного списка. Поэтому необходимы комплексные меры.  

Беседа с ребенком  

Специалисты рекомендуют в первую очередь поговорить со своим ребенком и 

обсудить возникшие проблемы, причины их появления и возможные последствия. 

Обсудите мнения специалистов, покажите несколько примеров неправильного 

поведения в интернете и к каким результатам это все может привести. Это позволит 

нейтрализовать дух противоборства и отторжения всего того, что вы скажете.  

Технические средства  

Примите все необходимые меры безопасности при работе с паролями, доступом в 

Сеть. Рекомендуется следить за обновлениями безопасности операционной системы и 

приложений. Эта мера позволит минимизировать риск заражения компьютера, 

обеспечит техническую защиту от возможных неприятностей. Установите 

антивирусные продукты с функцией «Родительского контроля» на компьютер и 

мобильные устройства, это позволит:  

 ограничить время нахождения ребенка в Сети и пользования компьютером;  

 создать график с допустимыми часами работы в течение дня;  

 заблокировать сайты с запрещенным контентом — создать черные списки на 

основе баз данных антивирусного производителя по категориям (наркотики, 

социальные сети и т. д.) и создать белые списки.  

http://news.vse42.ru/feed/show/id/24074656


 установить ограничение на запуск приложений (например, игр) и установку 

новых программ;  

 следить за перепиской ребенка в соцсетях и чатах (ICQ, Skype и т. п.);  

 контролировать пересылку личной информации (в основном, это платные 

пакеты услуг).  

 

Более подробную информацию о функциональности «Родительского контроля» 

можно почерпнуть в обзорах продуктов и результатах тестирования 

(/parental_control_test_2014).  

Для мобильных устройств на рынке представлены решения  (/news/2015-08-

12/16645), позволяющие отслеживать звонки, SMS-диалоги ребенка, переписку в 

мессенджерах, а также получать информацию о его местонахождении.  

Кроме того, существуют услуги «Родительского контроля» от интернет-

провайдеров. Так, например, компании МГТС и Мегафон предоставляют услугу, 

которая позволяет родителям вводить ограничения по времени пребывания в интернете 

ребенка в их отсутствие, и предоставляет отчеты о просмотренных сайтах.  

Правила  

Обсудите правила пользования интернетом  и ограничьте время присутствия в 

Сети. Согласитесь, что вы не сможете все время контролировать своего ребенка и 

постоянно находиться рядом с ним. Но вы сможете установить правила, при которых 

обе стороны останутся довольны: например, назначить время онлайн-присутствия и 

установить нормы на загрузку тех или иных файлов, фильмов и программ. 

Контролируйте детей онлайн. Зарегистрируйтесь в социальной сети и установите 

контакт с вашим ребенком. Время от времени просматривайте страничку на предмет 

появления там опасных сообщений.   Заключение В заключение отметим, что защитить 

ребенка от всего на свете невозможно. Однако можно научить его, как правильно 

поступать, если все же угораздило попасть в нехорошую ситуацию.   

 

 


